Raamlepingu lisa 4

ANDMETOOTLUSE LEPING

Piidsteamet (edaspidi vastutav tootleja), registrikood 70000585, aadress Raua 2, 10124 Tallinn,
keda esindab pohimairuse alusel peadirektor Margo Klaos

ja

Meliva AS, registrikood 10303948, aadress Rivala pst 5, 10143 (edaspidi Volitatud toétleja),
mida esindab seaduse ja volituse alusel volitatud esindaja Marek Goldman teiselt poolt,

modlemad eraldi edaspidi nimetatud ka Pool ja koos Pooled, sdlmisid kédesoleva andmetdotluse
lepingu (edaspidi Leping) alljargnevatel tingimustel:

1.

I1.1.

2.2.

2.3.

2.4.

3.1.

LEPINGU ESE

Volitatud to6tleja osutab Vastutavale tootlejale lepingu (edaspidi Pohileping) alusel esmase
ja perioodilise tervisekontrollide teostamise ning todtleb selle raames Vastutava tootleja
tootajate isikuandmeid volitatud tootlejana.

MOISTED

. Kolmas isik — iga fiiiisiline vo1i juriidiline isik, kes ei ole Lepingu Pooleks ning kdik Poolte

sellised tootajad ja/voi teenuste osutajad, kes vahetult ja otseselt ei tegele tdiendavate
lepingutega kokkulepitud to6de teostamisega ja teenuste osutamisega.

Isikuandmete kaitse ildméairus — Euroopa Parlamendi ja Noukogu Maédrus (EL) 2016/679,
edaspidi ka IKUM.

Kohaldatavad andmekaitse digusaktid — on mis tahes kohaldatavad oigusaktid, mis on
seotud andmete kaitsmise ja turvalisusega, sealhulgas eraelu puutumatust ja elektroonilist
sidet kiisitlev direktiiv (Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli
2002, milles késitletakse isikuandmete to6tlemist ja eraelu puutumatuse Kkaitset
elektroonilise side sektoris) ja isikuandmete kaitse iildméiirus (Euroopa Parlamendi ja
ndukogu miirus 2016/679, 27. aprill 2016, fiitisiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta, edaspidi IKUM) ja nende muudatused, asendused vdi pikendused
(edaspidi koos: EL o0igusaktid), koik tditmiseks kohustuslikud riigisisesed seadused,
millega rakendatakse ELi digusakte, ja muud tditmiseks kohustuslikud andmekaitse voi
andmete turvalisuse direktiivid, seadused, miirused ja otsused, mis on vastaval ajal
kehtivad.

Maisted ,,isikuandmete tootlemine®, ,,isikuandmed®, ,,andmesubjekt®, ,,isikuandmetega
seotud rikkumine* on sellise tdhendusega, mis neile on omistatud isikuandmete kaitse
ildmaéaruses.

ISIKUANDMETE TOOTLEMISE NOUDED NING POOLTE OIGUSED JA

KOHUSTUSED

Vastutava tootleja 6igused ja kohustused

3.1.1. Vastutav tootleja ndustub ja kinnitab, et isikuandmete to6tlemine Lepingu tditmise
raames Vastutava todtleja poolt on seaduslik vastavalt Kohaldatavatele andmekaitse
digusaktidele.

3.1.2. Vastutav tootleja esitab Volitatud tootlejale ndudmisel vajaliku teabe, mida
Volitatud tootleja vajab Lepingust tulenevate kohustuste tditmiseks.

3.1.3. Vastutav tootleja tagab isikuandmete tootlemise vastavuse Kohaldatavates
andmekaitse digusaktides sédtestatud nduetega ning kehtestab isikuandmete kaitseks



3.2

organisatsioonilised, fiilisilised ja tehnilised turvameetmed, eelkdige on
eelnimetatud meetmed loetletud Lepingu lisas nr 1.

Vastutaval tootlejal on digus regulaarselt (sh enne Pohilepingu sdlmimist voi selle
tditmisega alustamist) kontrollida Volitatud to6tleja poolt isikuandmete tootlemise
vastavust Kohaldatavate andmekaitse Oigusaktidele, samuti Vastutava tootleja
regulatsioonide nduetele, sh kontrollida asjakohaste turvameetmete olemasolu.
Auditite teostamisel arvestab Vastutav tdotleja Volitatud tootleja dritegevusega ja
viib auditid ldbi Volitatud tootlejat ja tema igapédevast tegevust voimalikult
védhekoormaval viisil.

Vastutaval tootlejal on digus nduda Volitatud tootlejalt kirjalikku enesehindamise
vormi tditmist ja esitamist, et tuvastada Kohaldatavate andmekaitse digusaktide
nouete tditmist mis tahes ajal enne Lepingu sdlmimist ja Lepingu kehtivuse ajal.

Volitatud tootleja 6igused ja kohustused

3.2.1.

3.2.2.

3.23

3.24.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.2.9.

Volitatud t6dtleja tagab, et tema ja tema volitatud isikud ei todtle isikuandmeid
suuremas ulatuses ega muudel eesmirkidel, kui on vajalik Volitatud tdo6tleja poolt
Vastutava todtlejaga sdlmitud Pohilepingu, kdesoleva andmetodtluslepingu ja
IKUMi nduete tiitmiseks.

Volitatud tootleja kohustub vastama Kohaldatavates andmekaitse Oigusaktides,
samuti Vastutava tootleja regulatsioonides, juhistes ja korraldustes Volitatud
tootlejale kehtestatud nduetele.

Volitatud tootleja kohustub tagama andmesubjektide diguste nduetekohase kaitse
vastavalt Kohaldatavatele andmekaitse Gdigusaktidele, Lepingule ning Vastutava
tootleja antud korraldustele, juhistele ja asjakohastele regulatsioonidele.

Volitatud too6tleja kohustub tditma koiki Vastutava tootleja poolt teenuse osutamise
seoses antud korraldusi. Volitatud tootleja kohustub teavitama viivitamatult
Vastutavat tootlejat, kui Volitatud tootleja hinnangul toob Vastutava to6tleja antud
korraldus vdi juhis kaasa Kohaldatavate andmekaitse digusaktide rikkumise.
Volitatud tootleja kohustub tutvuma Vastutava tootleja poolt kehtestatud
isikuandmete kaitse organisatsiooniliste, fiiiisiliste ja tehniliste turvameetmetega
ning neid jirgima.

Volitatud tootleja kohustub ka iseseisvalt rakendama isikuandmete kaitseks
organisatsioonilisi, fiiiisilisi ja tehnilisi turvameetmeid, mis vastavad Kohaldatavate
andmekaitse Oigusaktide nduetele. Turvameetmete rakendamisel votab Volitatud
tootleja arvesse tootlemise laadi, eesmirki, konteksti ja ulatust.

Vastutava to6tleja ndudmisel kohustub Volitatud todtleja tutvustama isikuandmete
kaitseks tarvitusele voetud turvameetmeid ja nende muudatusi Vastutavale
tootlejale.

Volitatud tootleja kohustub teostama regulaarselt isikuandmete to6tlemist
puudutavas osas turvakontrolle ning Vastutava tootleja ndudmisel esitama 10 pideva
jooksul noudmise esitamisest vastavate kontrollide tulemused ja kokkuvotted,
milles sisalduvad vidhemalt iilevaadet riskidest, riskide maandamiseks ja
korvaldamiseks kasutusele voetud meetmeid ning rakendatud uuendusi.

Volitatud tootleja kohustub esitama Vastutavalt tootlejalt tasu ndudmata koik
andmed ja dokumentatsiooni ning osutama abi, mis on Vastutavale tootlejale
vajalik, et tdita Kohaldatavate andmekaitse digusaktide koiki ndudeid ja tdendada
nimetatud nduetele vastavust Lepinguga seotud isikuandmete osas, samuti
vOimaldama auditite tegemist regulaator- ja/vdi jdrelevalveasutuste poolt voi
Vastutava to6tleja voi tema esindaja poolt ja aitama nendele kaasa. Kui auditi kdigus
tuvastatakse Volitatud tootleja poolne kidesoleva andmetdotluskokkuleppe voi



3.2.10.

3.2.11.

3.2.12.

3.2.13.

3.2.14.

3.2.15.

3.2.16.

turvanduete rikkumine, sh kui rikkumise on pdhjustanud tema sidusettevdtjad,

noustajad, alltoovotjad vor muud esindajad, kannab Volitatud tootleja Vastutava

tootleja auditi kulud.

Volitatud tootleja kohustub sdilitama ja hoidma kittesaadavana ajakohaseid

andmeid t66tlemistoimingute kohta (to6tlustoimingute register IKUM mdistes),

sealhulgas andmete tootlejana tegutseva iga isiku nime, kontaktandmete kohta,

Vastutava tootleja nimel tehtud tootlemise litkide kohta, ning esitama Vastutava

tootleja taotlusel ja pdhjendamata viivituseta Vastutavale tootlejale kdesolevas

punktis sdtestatud dokumentatsiooni, et Vastutav tootleja saaks jargida

Kohaldatavaid andmekaitse digusakte.

Volitatud tootleja kohustub vastama Vastutava todtleja paringutele ning esitama

kogu piringus palutud asjakohase informatsiooni seoses Lepingu nduetele

vastavusega 10 paeva jooksul alates vastava paringu kittesaamisest.

Volitatud tootleja kohustub hoidma Vastutava todtleja kaudu teatavaks saanud

toodeldavad isikuandmed eraldi kolmandate isikute ja enda andmetest.

Volitatud tootleja kohustub hoidma isikuandmeid konfidentsiaalselt (st tagama, et

andmetele ei saaks juurdepéésu selleks digustamata isikud, sh Volitatud tootleja

tootajad, kes ei osale PShilepingu voi kdesoleva andmetdotluskokkuleppe tiitmisel)

ja tagama, et kdiki isikuid, keda on volitatud isikuandmeid to6tlema, on teavitatud

nende konfidentsiaalsest iseloomust, nad on saanud asjakohase koolituse oma

kohustuste kohta ja nad on votnud endale konfidentsiaalsuskohustuse voi neile

kehtib asjakohane seadusest tulenev konfidentsiaalsuskohustus.

Volitatud tootleja kohustub teavitama viivitamatult, kuid mitte hiljem kui 24 h

jooksul Vastutavat tootlejat Lepingu ning Kohaldatavate andmekaitse digusaktide

nduete rikkumisest, samuti mistahes Volitatud tootlejale esitatud kaebustest seoses

tema poolt isikuandmete kaitse nduete rikkumisega ning vastavate olukordade

tekkimisel lahendama need ka vodimalikult kiiresti, vdltimaks edasist kahju ja

leevendamaks juhtumi mdjusid. Isikuandmetega seotud rikkumiste korral votab

Volitatud tootleja  koheselt kasutusele asjakohased meetmed rikkumise

lahendamiseks, kahjulike mdjude leevendamiseks ja ennetamiseks tulevikus.

Volitatud tootleja  kohustub edastama punkti 3.2.14 kohase teavituse

andmekaitse(@paasteamet.ee lisades isikuandmetega seotud rikkumise teavitusele

juurde:

- rikkumise aeg;

- rikkumise asjaolud;

- miks rikkumine juhtus;

- rikkumisest puudutatud isikuandmeid sisaldavate kirjete arv;

- millised isikuandmeid rikkumine puudutab;

- rikkumisest puudutatud isikute arv;

- milliseid isikute kategooriaid rikkumine puudutab;

- voimalikud tagajirjed rikkumisest puudutatud isikutele;

- kasutusele voetud meetmed rikkumise lahendamiseks, kahjulike mojude
leevendamiseks ja ennetamiseks tulevikus;

- rikkumise piiritilene mdju.

Olukorras, kus Volitatud tdodtlejal esineb selline isikuandmetega seotud rikkumine,

mis puudutab mitmete erinevate vastutavate tootlejate toodeldavaid isikuandmeid

ning IKUM artikli 33 kohaselt tuleb sellisest rikkumisest teavitada Eesti

Andmekaitse Inspektsiooni, volitab Vastutav tootleja Volitatud todtlejat esitama

rikkumisteate inspektsioonile ka Vastutava tootleja nimel. Rikkumisteates tuleb

muuhulgas vélja tuua, et rikkumisteade esitatakse ka Pddsteameti nimel. Volitatud



3.2.17.

3.2.18.

3.2.19.

3.2.20.

3.2.21.

tootleja kohustub sellise rikkumisteate esitamisest eelnevalt teavitama Vastutavat
tootlejat.

Volitatud tootleja kohustub teavitama viivitamatult Vastutavat todtlejat, kui
Volitatud tootleja suhtes algatatakse menetlus, mis vOib tuua kaasa hiivitamise
ndude voi trahvi Kohaldatavate andmekaitse digusaktide alusel. Sellise menetluse
alustamise korral Volitatud tootleja:

- esitab Vastutavale tootlejale tliksikasjad (sealhulgas konkreetsed rikkumisega
seotud siitidistused);

- esitab Vastutavale tootlejale teabe ja osutab abi, mida Vastutav tdotleja taotleb;

- ei takista Vastutava tootleja aktiivset osavottu menetlusest (kasutades digusabi
omal kulul).

Kui andmesubjekt, jarelevalve- voi valitsusasutus (nt Andmekaitse Inspektsioon)
voi muu kolmas isik soovib Volitatud tootlejalt Vastutava todtlejaga sdolmitud
lepingulise suhte alusel toodeldavaid isikuandmeid, suunab Volitatud tootleja
vastava soovi Vastutavale tootleja kontaktile andmekaitse(@paasteamet.ce
Volitatud tootlejal ei ole lubatud avaldada isikuandmeid ega muud teavet
isikuandmete tootlemise kohta ilma Vastutava todtleja eelneva kirjaliku
ndusolekuta, vélja arvatud juhul, kui Volitatud té6tleja on kohustatud avaldama
vastavaid andmeid kohustuslike Euroopa Liidu vai liikmesriigi digusaktide alusel.
Viimasel juhul teavitab Volitatud to6tleja viivitamata Vastutavat tootlejat taotlusest
seadusega lubatud ulatuses, kuid igal juhul enne taotlusele vastamist.

Volitatud todtleja kohustub mitte sdolmima alltoovotulepinguid isikuandmete
tootlemiseks, mitte edastama isikuandmeid Kolmandatele isikutele ega andma neile
andmetele ligipddsu voi kaasama neid isikuandmete tootlemisse ilma Vastutava
tootleja eelneva kirjaliku ndusolekuta. Vastava ndusoleku andmise korral on
Volitatud toodtleja poolt isikuandmete edastamise tingimuseks, et vastavale
kolmandale isikule kehtestatakse enne isikuandmete edastamist samad andmekaitse
kohustused, nagu on sétestatud Lepingus, ning Volitatud toodtleja vastutab ka
kolmanda isiku vastavate kohustuste tditmise eest ja rikkumiste korral. Volitatud
todtleja poolt kasutatavad alltdotlejad, kelle osas on Vastutav todtleja ndusoleku
andnud.

Volitatud todtleja tootleb isikuandmeid vaid Euroopa Liidus voi Euroopa
Majanduspiirkonnas ning ei edasta andmeid Euroopa Liidust vdi1 Euroopa
Majanduspiirkonnast viljapoole ega vdimalda andmetele ligipddsu nendele
isikutele, kes asuvad véljaspool eelnimetatud piirkonda. Tarkvara, selle
komponendid ning liidesed (sh masskirja saatmise tarkvara), mida Volitatud to6tleja
kasutab Vastutava tootleja nimel isikuandmete tootlemiseks, peab isikuandmeid
tootlema Euroopa Liidus, Euroopa Majanduspiirkonna lepinguriigis vdi Euroopa
Komisjoni adekvaatsusotsusega riigis/ettevottes. IKUM V peatiiki mdttes
kolmandas, ebapiisava andmekaitse tasemega riigis oleva allvolitatud todtleja
kasutamise korral peab Volitatud todtleja tagama ja tdoendama, et allvolitatud
to6tleja puhul on tdidetud IKUM V peatiiki nduded (eeskitt sdlmitud Euroopa
Komisjoni  standardsed  andmetootlustingimused, — teostatud  piiriiilese
andmeedastuse mojuhinnang ning rakendatud tdiendavad kaitsemeetmed).
Volitatud tootleja kohustub tagastama kokkulepitud vormis ja/voi hidvitama
(Vastutava tootleja valikul) kdik Vastutava tootleja nimel toddeldavad isikuandmed
PdShilepingu 10ppedes voi 10petades. Volitatud tootleja esitab Vastutava todtleja
ndudmisel vastava tdestuse.



mailto:andmekaitse@paasteamet.ee

4.2.

4.3.

VASTUTUS

Lepingus ettendhtud kohustuste mitte tditmisel voi mittenduetekohasel tditmisel vastutab
Pool digusaktides ja poolte vahel sdlmitud punktis 1.1. viidatud PShilepingus ettenéhtud
korras.

Lepingu rikkumise tagajdrjel kahju saanud Poolel on digus esitada kahju tekitanud
Poolele ndue tekitatud kahju hiivitamiseks.

Lepingut rikkunud Pool kohustub tasuma kahjundude teisele Poolele 30 (kolmekiimne)
kalendripdeva jooksul alates sellekohase ndude lackumise pédevast.

5.  LEPINGU KEHTIVUS

5.1 Leping joustub alates allakirjutamise hetkest ja kehtib kuni Volitatud tootlejaga sdlmitud
PdShilepingu Ioppemiseni voi 10petamiseni. Pohilepingu Idpetamine ei 1opeta Volitatud
tootleja kohustust jargida isikuandmete konfidentsiaalsuse nduet.

5.2 Lepingu muutmine on vdimalik vaid Poolte kirjalikul kokkuleppel. Piisteameti
kontaktaadress on andmekaitse(@paasteamet.ee.

5.3 Lepingule kohaldub Eesti digus ning Lepingust tulenevad vaidlused lahendatakse Harju
Maakohtus.

Poolte allkirjad:

(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)



LEPINGU LISA 1 - TURVANOUDED

1.2.

1.3.

1.4.

L.5.

1.6.

3.2.

3.3.

3.4.

4.2.

4.3.

4.4.

4.5.

4.6.

Moisted

Vastutava todtleja andmed on isikuandmed kéesoleva lepingu soOnastuses,
konfidentsiaalne

informatsioon teenuse osutamise lepingu sOnastuses ja muud andmed, mis Volitatud
tootlejale teenuse osutamise kdigus teenusega seoses teatavaks saavad.
Infotootlusvahendid on infosiisteem, -teenused voi -taristu voi fiiiisilised asukohad, kus
need asuvad.

Logimine on info v0i siindmuste {iksikasjade registreerimine organiseeritud
registreerimissiisteemi, tavaliselt jarjestatuna info v4i stindmuste toimumise jarjekorras.
Turvaintsident on soovimatu vOi ootamatu infoturvasiindmust, mis voib kahjustada
organisatsiooni tegevust ja/voi dhvardada teabe turvalisust.

Turvameede on riski muutev abindu, organisatsiooniline korraldus voi protsess, mis aitab
sdilitada IT-slisteemide turvakvaliteediga seotud omadusi.

Turvaintsident on infosiisteemi kasutamise teel tekitatud siindmus, mille tagajarjeks on
tegelik voi voimalik kahjulik toime infoslisteemile ja/voi selles olevale teabele.

Rakendusala
Turvameetmeid tuleb rakendada, kui Volitatud tootleja toGtleb Vastutava tootleja
andmeid.

Volitatud tootleja iildine vastutus

Volitatud tootleja vastutab tdielikult selle eest, et Volitatud toodtleja personal jargib
kehtestatud turvandudeid.

Volitatud tootleja rakendab turvanduete jérgimise tagamiseks ndutavad turvameetmed
enne

Vastutava todtleja jaoks mis tahes tlilesande tditmise alustamist.

Volitatud tootleja tagab, et Vastutava tootleja andmete toGtlemine toimub kooskolas
turvameetmetega.

Volitatud tootleja ei voimalda Lepingut rikkudes tihelegi isikule juurdepdisu (see voib
puudutada ka uut, laiendatud, uuendatud, pikendatud v6i muul viisil muudetud
reaalajalist juurdepddsu iile vorgu) Vastutava todtleja andmetele ilma Vastutava tootleja
eelneva kirjaliku ndusolekuta.

Turvanéuded

Volitatud to6tleja kaitseb infotootlusvahendeid vélis- ja keskkonnaohtude ja -riskide eest,
sealhulgas voolu-/kaablirikete ja toetavate teenuste riketest pohjustatud muude
katkestuste eest. See holmab fiitisilist perimeetri ja juurdepdisu kaitsmist

Volitatud tootleja tuvastab ja hindab konfidentsiaalsuse, tervikluse ja kdideldavusega
seotud turvariske ning rakendab vastava hindamise alusel asjakohaseid tehnilisi ja
organisatoorseid meetmeid tagamaks riskile vastava turvataseme.

Volitatud tootlejal on dokumenteeritud protsessid ja praktikad oma tegevuses esinevate
riskidega tegelemiseks.

Volitatud téotleja hindab perioodiliselt infosiisteemide ning info to6tlemise, talletamise
ja edastamisega seotud riske.

Volitatud tootleja tagab vOime taastada Oigeaegselt Vastutava tootleja andmete
kéideldavus ja neile juurdepéés fiiiisilise voi tehnilise intsidendi korral.

Volitatud toodtleja rakendab kahjurvara kaitset tagamaks, et Volitatud tootleja poolt
Vastutava todtleja teenuste tarnimisel kasutatav tarkvara on kahjurvara eest kaitstud.



4.7.

4.8.

4.9.

4.10.

4.11.

4.12.
4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.
4.22.

4.23.

4.24.

Volitatud tootleja rakendab infosiisteemide kaitsmiseks vorkude turvameetmed, nt
teenusetasemed, tulemiiiiri ja lahususe.

Volitatud tootleja teeb kriitilise tdhtsusega infost varukoopiaid ja testib varukoopiaid
tagamaks, et infot on véimalik vastavalt Vastutava todtlejaga kokku lepitule taastada.
Volitatud t66tleja logib ja jélgib tegevusi, nt toddeldavate andmete loomist, lugemist,
kopeerimist, muutmist ja kustutamist, aga ka erandeid, rikkeid ja infoturbe stindmusi ning
vaatab neid regulaarselt iile. Lisaks kaitseb ja talletab Volitatud to6tleja (vihemalt tiheks
aastaks) logi infot ning esitab ndudmise korral jalgimisandmed Vastutavale tootlejale
turvaintsidentide korral. Logikirjest peab olema voimalik tuvastada tegevuse teostaja,
tegevuse teostamise aeg, tegevuse sisu, tegevuse allikas (millisest seadmest tegevus
teostati) ning tegevuse tulemus (néiteks: dnnestus, ebadnnestus, tehniline viga vms).
Volitatud tootleja haldab koigi asjakohaste tehnoloogiate, nt operatsioonisiisteemide,
andmebaaside ja rakenduste turvandrkusi proaktiivselt ja digeaegselt.

Volitatud tootleja ei kasuta uuendamata kolmanda osapoole tarkvara. Koik kolmanda
osapoole pakutava tarkvara uuendused tuleb installeerida ilma pdhjendamatu viivituseta.
Tarkvarauuenduste rakendamata jitmine on selge IKUM nduete rikkumine, mis on
karistatav.

Volitatud to6tleja tagab arenduse lahususe testimis- ja tootmiskeskkonnast.

Volitatud tootlejal on dokumenteeritud protsess tehniliste ja organisatoorsete meetmete
tohususe regulaarseks testimiseks ja hindamiseks, et tagada tootlemise turvalisust.
Volitatid todtlejal on dokumenteeritud protsessid ja praktikad riskide haldamiseks
Vastutava to6tleja nimel isikuandmete to6tlemisel.

Volitatud to6tlejal on kehtestatud infoturbepoliitika ja protseduurid, mille peab kinnitama
Volitatud toodtleja juhtkond. Need avaldatakse Volitatud tootleja organisatsioonis ja
nendest teavitatakse vastavat Volitatud to6tleja personali.

Volitatud todtleja vaatab perioodiliselt lile oma turvapoliitikad ja -protseduurid ning
ajakohastab neid vajadusel.

Volitatud to6tlejal on oma organisatsioonis médratud ja dokumenteeritud turvarollid ja -
vastutused.

Volitatud t66tleja nimetab vihemalt iihe isiku, kellel on asjakohane turbepéddevus ja kes
kannab vastutust turvameetmete rakendamise eest ning kes on Vastutava tootleja
turbepersonalile kontaktisikuks.

Volitatud tootleja tagab, et Volitatud todtleja personal, kes todtlevad Vastutava tootleja
poolt edastatud isikuandmeid, on teadlikud Lepinguga seotud info, vahendite ja
sisteemide heakskiidetud kasutusest (sealhulgas kasutuspiirangutest vastavalt
olukorrale).

Volitatud tootleja tagab, et turbeteemade eest vastutav Volitatud tooétleja personal on
koolitatud turvalisusega seotud iilesannete tditmiseks.

Volitatud tootleja tagab oma personalile perioodilise turvateadlikkuse koolituse.
Volitatud too6tleja on sdtestanud ja dokumenteerinud juurdepdidsu reguleerimise poliitika
juurdepddsuks vahenditele, asukohtadele, vorgule, siisteemile, rakendustele ja
infole/andmetele (sealhulgas fiiiisilise, loogilise ja kaugjuurdepédédsu nduded), kasutajale
juurdepddsu ja kasutussodiguste andmise protsess, protseduurid juurdepéddsudiguste
tithistamiseks ning Volitatud to6tleja personali juurdepddsudiguste lubatud kasutusviisid.
Volitatud tootleja on rakendanud formaalse ja dokumenteeritud kasutajate registreerimise
ja deregistreerimise protsessi juurdepddsudiguste andmiseks.

Volitatud tootleja tagab, et Volitatud tootleja personalil on isiklik ja ainulaadne tunnus
(kasutajatunnus) ja kasutatakse asjakohast autentimismeetodit, mis kinnitab ja tagab
kasutajate tuvastamise.



4.25. Volitatud tootleja kajastab kdesolevate Turvanduete sisu oma Volitatud tootlejatega
so0lmitud lepingutes, kes tdidavad Lepingu alusel antud iilesandeid.

4.26. Volitatud tootleja teostab regulaarselt Volitatud tootleja poolt Turvanduete jargimise
seiret, lilevaatamist ja auditit.

4.27. Volitatud tootleja esitab Vastutava todtleja ndudmisel Vastutavale todtlejale tdenduse
Volitatud t66tleja poolt turvameetmete rakendatuse kohta (seda tdendab vilise audiitori
poolt viljastatud E-ITS auditi jareldusotsus voi akrediteeritud sertifitseerimisasutuse
poolt véljastatud ISO/IEC 27001 sertifikaat).

ISIKUANDMETEGA SEOTUD RIKKUMISTEST TEAVITAMISE JUHEND
VOLITATUD TOOTLEJATELE

Juhendi eesmérk on reguleerida infovahetust Vastutava ja Volitatud tootleja vahel seoses
isikuandmetega seotud rikkumiste avastamise, menetlemise ja teavitamisega.

. Isikuandmetega seotud rikkumised
1.1. Rikkumine on turvaintsident, mis toob kaasa edastatavate, salvestatud v6i muul viisil
toodeldavate isikuandmete juhusliku voi ebaseadusliku hivitamise, kaotsimineku,
muutmise vOi loata avalikustamise vdi neile juurdepadsu. Rikkumisi on kolme liiki:
1.2.1 konfidentsiaalsuse rikkumine isikuandmete loata voi juhuslik avalikustamine voi
andmetele ligipads Néiteks, kui eraklientide kodused aadressid ja e-posti aadressid
saavad kas tehnilise vea voi inimliku eksituse tottu avalikkusele veebis nihtavaks
1.2.2 terviklikkuse rikkumine isikuandmete loata voi juhuslik muutmine
1.2.3 kittesaadavuse rikkumine isikuandmetele ligipddsu ajutine mitte voimaldamine
voi1 kui isikuandmed on alaliselt kadunud voi hdvitatud. Naiteks, kui andmed on
kogemata kustutatud ja neid ei ole vOimalik taastada voi kui turvaliselt
kriipteeritud andmete voti on kadunud vms. Rikkumine v3ib olla samaaegselt
seotud loetletud liikide erinevate kombinatsioonidega. Volitatud toodtleja on
kohustatud tagama, et tema tootajad on rikkumiste ning rikkumisi puudutavate
kohustuste osas koolitatud ja teavitatud. Vastavalt IKUM-ile on Vastutaval
tootlejal kohustus teatud rikkumistest teavitada viivitamatult (teatud juhul 72
tunni jooksul) jarelevalveasutust ja/voi andmesubjekti. Juhul, kui rikkumine
toimub Volitatud toodtleja valduses olevate isikuandmetega, tuleb Volitatud
tootlejal teavitada Vastutavat tootlejat vastavalt andmetddtluslepingule.

2. Rikkumisest teavitamine
2.1  Andmetdotluslepingus sisalduva kokkuleppe kohaselt on Volitatud to6tleja rikkumise voi
voimaliku rikkumise avastamisel voi rikkumise kohta teavituse saamisel kohustatud:

- koheselt, enne rikkumisest teavitamist, kasutama oma pidevusele vastavaid
asjakohaseid meetmeid, et rikkumisega kaasnevat vdimalikku kahju védhendada.
Naiteks teavitama ekslikult isikuandmeid sisaldava meili saanud isikut, et see meil
koos selles sisalduvate isikuandmetega tuleb kustutada ja meilis sisalduvate
isikuandmete t66tlemine on ebaseaduslik.

- koheselt, aga mitte hiljem kui 24 tunni jooksul, teavitama rikkumisest Padsteameti
kontaktmeilil andmekaitse@paasteamet.ee.

Kui Volitatud tootleja ei ole kindel, kas rikkumine on toimunud, kuid tal on
pohjendatud kahtlus rikkumise toimumise osas, tuleb siiski teavitus Paddsteametile
edastada, et Vastutav tootleja saaks juhtumit analiiiisida ja vajadusel Volitatud
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tootlejale juhiseid jagada. Rikkumise registreerimisel tuleb Volitatud Tootlejal
edastada alljargnev teave:
- rikkumise avastamise kuupéev ja kellaaeg,
- rikkumise toimumise aeg,
- rikkumise asjaolud,
- kuidas Volitatud tootleja sai rikkumisest teada,
- rikkumise tagajérg,
- mojutatud isikuandmete liigid (nditeks isiku nimi, isikukood, aadress),
- mitu andmesubjekti on rikkumisest mojutatud,
- milliseid isikute kategooriaid rikkumine puudutas,
- milline on rikkumise voimalik tagajarg andmesubjektile,
- kasutusele voetud meetmed rikkumise lahendamiseks, kahjulike mdjude
leevendamiseks ja ennetamiseks tulevikus;
- rikkumise piirililene moju.
Juhul, kui Volitatud to6tleja saab jirelevalveasutustelt, andmesubjektilt voi kolmandalt
isikult paringu rikkumise kohta, on Volitatud todtleja kohustatud péringust koheselt
teavitama kontaktmeilil andmekaitse(@paasteamet.ce ja saama péringuga tegelemiseks
tdiendavad juhised. Tdiendavate kiisimuste korral on vdimalik podrduda kontaktmeilil
andmekaitse(@paasteamet.ee.

Rikkumiste tagajirjed

Rikkumine, kui seda asjakohaselt ja Oigeaegselt ei kisitleta, v3ib pdhjustada
andmesubjektile fiilisilist, materiaalset ja/vdi mittemateriaalset kahju, nagu niiteks:

- kontrolli kaotamine oma isikuandmete iile vdi diguste piiramine,

- diskrimineerimine,

- identiteedivargus voi pettus,

- rahaline kahju,

- maine kahjustamine,

- ametisaladusega kaitstud andmete konfidentsiaalsuse kadu jne.

Rikkumiste asjakohane ja Oigeaegne kisitlemata jdtmine voOib kaasa tuua
jarelevalveasutuse menetluse koos diguslike tagajargedega (nt ettekirjutus, hoiatus, trahv
jne), maine kahju, kahjunduded.
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